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ZARZADZENIE NR 267/16
BURMISTRZA MONIEK

z dnia 28 listopada 2016 r.

w sprawie powolania administratora bezpieczenstwa informacji oraz administratora
systeméw informatycznych w Urzedzie Miejskim w Monkach

Na podstawie art. 33 ust. 3 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym
(Dz. U. 22016 r. poz. 446 z pdzn. zm.) w zwigzku z art. 36a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) zarzagdzam, co nastepuje:

§ 1. Wyznaczam Pana Mariana Jablonskiego na Administratora Bezpieczefstwa
Informacji w Urzgdzie Miejskim w Monkach. Zakres zadan 1 uprawnien Administratora
Bezpieczenstwa Informacji stanowi zatacznik Nr 1 do niniejszego zarzadzenia.

§ 2. Wyznaczam Pana Radostawa Modzelewskiego na Administratora Systemoéw
Informatycznych w Urzedzie Miejskim w Monkach. Zakres zadan Administratora Systeméw
Informatycznych stanowi zatacznik Nr 2 do niniejszego zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.







Zatgeznik Nr 1
do Zarzadzenia Nr 267/16
Burmistrza Moniek
z dnia 28 listopada 2016 1.

Zakres zadan i uprawniefi Administratora Bezpieczenstwa Informacji
w Urzedzie Miejskim w Monkach

§ 1. 1. Celem dzialania Administratora Bezpieczenstwa Informacji — zwanego dalej ABI
jest nadzorowanie i kontrolowanie przestrzegania zasad bezpieczenstwa i ochrony danych
osobowych przetwarzanych w komérkach organizacyjnych Urzedu Miejskiego w Morikach.

2. Do zakresu zadan ABI nalezg zadania, o ktérych mowa w art. 36a ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r. poz. 922) oraz
rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
1 sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 2015 r. poz. 745),
w szczegodlnoscei:

1) nadzér nad stosowaniem Srodkéw technicznych i przedsigwzie¢ organizacyjnych
zapewniajgcych ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii tych danych;

2) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla Administratora
Danych Osobowych;

3) nadzorowanie i aktualizacja dokumentacji, o ktorej mowa w art. 36 ust. 2 ustawy
o ochronie danych osobowych oraz nadzorowanie przestrzegania zasad w nigj
okreslonych;

4) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
przepisami o ochronie danych osobowych;

5) prowadzenie rejestru zbiordw danych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1 ustawy o ochronie danych
osobowych, zgodnie z wymogami ustawy;

6) przygotowywanie i nadzorowanie zgtoszen zbioréw danych wrazliwych do rejestracji
Generalnemu Inspektorowi Danych Osobowych oraz aktualizacji tych zgloszen;

7) zabezpieczenie danych osobowych przed udostgpnianiem osobom nieupowaznionym
lub zabraniem przez osob¢ nieuprawniong, utrata, zmiang, uszkodzeniem lub
Zniszczeniem,

8) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych;

9) nadzér nad stosowaniem przez uzytkownikow zasad przetwarzania danych osobowych,
a w szczegdlnosci ich zbierania, utrwalania, opracowywania, zmieniania, udostepniania
iich usuwania;

10) analizowanie stanu ochrony obszaréw przetwarzania danych w zakresie adekwatnosci
stosowanych zabezpieczen i mozliwosci wystapienia w nich zagrozen;

11) wyjasnianie i dokumentowanie przypadkéw naruszenia zasad przetwarzania i ochrony
danych osobowych;



12) wspbipraca z Administratorem Systeméw Informatycznych;

13) tworzenie projektéw zarzadzen, instrukcji i wytycznych Administratora Danych
Osobowych.

3. Wykonujac swoje czynnosci Administrator Bezpieczenstwa Informacji dziata
w imieniu Administratora Danych Osobowych i posiada uprawnienia do:

1) kontrolowania realizacji uméw dotyczacych powierzania przetwarzania danych osobom
lub podmiotom zewnetrznym w zakresie stosowania zapiséw bezpieczefistwa
przetwarzania i ochrony danych osobowych;

2) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych
i uprawnien nadanych w systemie informatycznym dla uzytkownikéw, ktérzy powoduja
zagrozenia bezpieczefistwa i ochrony danych osobowych;

3) wskazywania odpowiednich zabezpieczen technicznych iczynnosci organizacyjnych
majacych na celu zapewnienie skutecznej ochrony danych osobowych;

4) udzielania wytycznych dotyczacych usuwania nieprawidlowosci stwierdzonych
w czasie prowadzonych sprawdzen i dostosowania ochrony danych do stanu zgodnego
z przepisami prawa;

5) zbierania od uzytkownikéw, ich przetozonych oraz innych oséb pisemnych wyjasnien
dotyczgcych okolicznosci powstania zagrozen dla bezpieczenstwa iochrony danych
osobowych;

6) szkolenia pracownikéw z zakresu przetwarzania i ochrony danych osobowych oraz
bezpieczenstwa informacji;

7) kontrolowania pracownikéw w zakresie przestrzegania zasad bezpieczenstwa informacji
oraz ochrong danych osobowych poprzez prowadzone sprawdzenia (kontrole lub

audyty).




Zalacznik Nr 2

do Zarzadzenia Nr 267/16
Burmistrza Moniek

z dnia 28 listopada 2016 r.

Zakres zadan Administratora Systeméw Informatycznych
w Urzedzie Miejskim w Monkach

§ 1. 1. Celem dziatania Administratora Systeméw Informatycznych —~ zwanego dalej ASI
jest nadzorowanie i realizowanie zasad bezpieczefstwa przetwarzania i ochrony danych
osobowych w systemach informatycznych Urzedu Miejskiego w Monkach.

2. Zadaniem ASI jest realizacja przedsigwzigé okre$lonych w art. 36 ust. 1 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sthuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

3. Administrator Systeméw Informatycznych realizujac swoje zadania wspélpracuje
z Administratorem Bezpieczenstwa Informacji w Urzedzie Miejskim w Monkach. Do zadai
ASI nalezy, w szczegdlnosci:

1) nadzér nad wdrozeniem stosownych srodkéw administracyjnych, technicznych
i fizycznych w celu zapewnienia bezpieczenstwa danych;

2) planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju
$rodowiska IT w Urzedzie;

3) nadawanie uprawniefi w systemach informatycznych w uzgodnieniu z Administratorem
Danych Osobowych;

4) realizacja decyzji Administratora Danych Osobowych odnosnie nadania osobom
uprawnienn dostepu do danych i wybranych funkcji narzedzi stuzacych do ich
przetwarzania, w srodowisku IT Urzedu tj.:

a) tworzenie kont uzytkownikéw w systemach informatycznych,

b) przypisywanie, do kont, startowych hasel uwierzytelniajacych uzytkownikow tych
kont,

c) przypisywanie do zatozonych kont polityk odnosnie jakosci haset i czestotliwosci
ich zmiany,

d) resetowanie utraconych haset,
e) usuwanie kont i uprawnien dla kont osob ktdre zakonczyty prace w Urzedzie,

f) dostarczanie ABI informacji potrzebnych do oceny prawidlowosci funkcjonowania
sprzetowo-programowych,

5) planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa
systemow 1 danych;

6) monitorowanie legalno$ci oprogramowania wykorzystywanego na stacjach roboczych;

7) zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych;



8) systematyczne  aktualizowanie oprogramowania  systemowego,  aplikacyjnego
i ochronnego;

9) zapewnienie eksploatowanym systemom opieki serwisowej producenta;

10) rozwiazywanie, samodzielnie i we wspolpracy z pozostalym personelem, probleméw
towarzyszacych eksploatacji systemdéw informatycznych;

11) przygotowywanie i aktualizowanie we wspotpracy z ABI instrukcji dla uzytkownikow
systemow informatycznych;

12) w sytuacji stwierdzenia naruszenia zasad przetwarzania i ochrony danych osobowych
wspoéldzialanie z Administratorem Bezpieczenstwa Informacji przy usuwaniu skutkow
naruszenia.




