Fundusze
Europejskie
Program Regionalny

Unia Europejska arre
Europejski Fundusz SR
Rozwoju Regionalnego

Podlaskie

Zataczniki nr 1 — opis przedmiotu zamdwienia

1. Komputer stacjonarny — 27 szt.

Nazwa
parametru

Wymagane minimalne

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna

Wydajnos¢ Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 7800 punkdw

obliczeniowa wedtug wynikéw ze strony https://www.cpubenchmark.net na dzieri nie wczeéniejszy niz
ogtoszenie o zamowieniu w BZP

Pamiec 8GB DDR4 DDR4 2400MHz non-ECC mozliwosé rozbudowy do min 32GB

operacyjna RAM

Parametry Min. 245 GB SSD

pamieci masowej

Wydajnos¢ Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg z wsparciem

grafiki DirectX 12, OpenGL 4.0, pamiec¢ wspétdzielona z pamiecig RAM

Wyposazenie
multimedialne

Min 24-bitowa Karta diwiekowa zintegrowana z plytg gtéwna, zgodna z High Definition,
wewnetrzny gtoénik w obudowie komputera.

Obudowa Typu small form factor z obstugg kart PCI Express tylko o niskim profilu.
Naped optyczny w dedykowanej wnece zewnetrznej slim.
Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziome;j.
Zasilacz o mocy max. 180W.
Modut konstrukcji obudowy w jednostce centralne] komputera powinien pozwalaé¢ na
demontaz kart rozszerzen, napedu optycznego i dyskdw twardych bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretdw, srub motylkowych, $rub radetkowych).
Obudowa musi umoiliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j
(ztacze blokady Kensingtona) oraz kiédki (oczko w obudowie do zatozenia ktédki).
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuiacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statuséw diody w obudowie komputera.
W szczeg6lnosci musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, uszkodzenie kontrolera video, awarie CMOS baterii, awarie BIOS'u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej iloéci wolnych slotéw
wymaganych w specyfikacji,
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszczonym
na obudowie, oraz wpisanym na state w BIOS.
Zgodnosc Oferowane modele komputeréw muszg posiadac certyfikat producenta oferowanego systemu
z systemami operacyjnego, potwierdzajacy poprawng wspoétprace oferowanych modeli komputeréw z
operacyjnymi oferowanym systemem operacyjnym
i standardami

Bezpieczeristwo

Zintegrowany z plytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé¢
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mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot’owania, umozliwiajgcy jednoczesne przetestowanie
w celu wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. System musi realizowac funkcjonalnosci:
sprawdzenie Master Boot Record na gotowos$¢ do uruchomienia oferowanego systemu
operacyjnego, test procesora, test pamieci, test wentylatora dla procesora, test podtgczonego
wyswietlacza, test napedu optycznego, test portéw USB, test dysku twardego, test
podtaczonych kabli, test podtaczonego gtoénika

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty

Wirtualizacja
giéwnej oraz w BIOS systemu.
BIOS BIOS zgodny ze specyfikacjag UEFI, wyprodukowany przez producenta komputera, zawierajgcy

logo lub nazwe producenta komputera lub nazwe modelu oferowanego komputera,
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzgdzer zewnetrznych odczytania z BIOS informacji o:
—  wersji BIOS,
— numerze seryjnym i dacie wyprodukowania komputera,
— wiaczonej lub wytgczonej funkgji aktualizacji BIOS
— ilosci i predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu
slotéw pamieci
—  typie, predkosci oraz wielkosci z pamieci cache L2 i L3 zainstalowanego
procesora
— pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
—  wszystkich urzadzeniach podpietych do dostepnych na ptycie gtéwnej
portow SATA oraz M SATA
— rodzajach napeddéw optycznych
— MAC adresie zintegrowanej karty sieciowe],
—  zintegrowanym uktadzie graficznym,
— kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich Zzrédet
zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzer.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzer zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,
Mozliwosé wytgczenia/wiaczenia karty sieciowej, z funkcjg PXE,
Mozliwosé wigczenia/wytaczenia kontrolera SATA
Mozliwos¢ wigczenia/wytaczenia kontrolera audio,
Mozliwos¢ wigczenia/wytaczenia uktadu TPM.
Mozliwosé wigczenia/wytaczenia czujnika otwarcia obudowy i ustawienia go w tryb cichy
Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym.
Mozliwosé zdefiniowania automatycznego uruchamiania komputera w min. dwéch trybach:
codziennie lub w wybrane dni tygodnia,
Mozliwos¢ wigczenia/wytgczenia wzbudzania komputera za posrednictwem portéw USB,
Mozliwos¢ wigczania/wytaczania funkcji Wake on Lane
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Mozliwo$¢ ustawienia portdw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzenr bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Funkcja zbierania i zapisywania logéw, Mozliwo$¢ przegladania i kasowania zdarzer przebiegu
procedury POST. Funkcja ta obejmuje date i godzine zdarzer oraz kody wizualnego systemu
diagnostycznego LED.

Certyfikaty i Certyfikat 1509001 dla producenta sprzetu
standardy Certyfikat 1ISO 50001 dla producenta sprzetu
Deklaracja zgodnosci CE
Wsparcie Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkdéw
teehnleang gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikéw i uaktualnier na stronie producenta zestawu realizowany
producenta

poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub
modelu komputera.

Oprogramowanie

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny Windows 10
Professional musi by¢ zapisany trwale w BIOS i umozliwiaé instalacje systemu operacyjnego na
podstawie dofgczonego nosnika bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby regcznego wpisywania klucza licencyjnego. Oferowany dostarczony system jak i
rowniez przy reinstalacji nie moze wymagac¢ aktywacji klucza licencyjnego za posrednictwem
telefonu i internetuMicrosoft Windows 10 Professional (64-bit),

Dostepne bezptatne oprogramowanie producenta komputera z nieograniczong czasowo
licencjg na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadna
datg i wersjg (rewizja wydania)

- dostgp do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml|
- dostep do raportu uwzgledniajacego informacje o znalezionych, pobranych i zainstalowanych
aktualizacjach z informacja, jakich komponentéw dotyczyty, mozliwosé exportu takiego raportu

do pliku *.xml

Wbudowane
porty i ztacza

Whbudowane porty: HDMI, Display Port; min. 4 portéw USB na przednim panelu obudowy (w
tym min. 2 porty USB 3.1) i min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty
UsB 3.1)

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze byé
osiggnieta w wyniku stosowania konwerterow, przej$ciéwek itp., port stuchawkowo-
mikrofonowy na przednim panelu, port Line-out na tylnym panelu
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Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plytg gléwng, wspierajgca obstuge
Wol

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia; wyposazona w min 1 ztgcze PCl Express x16 Gen.3, min. 1
wolne ztacza PCl Express x 1, min. 2 ztagcza DIMM z obstugg do 32GB DDR4 pamigci RAM, min.
2 ztgcza SATA w tym 1 szt SATA 3.0; 1 ztgcze M.2 2280 dedykowane dla sykéw M.2 SATA lub
NVMe, 1 ztgcze M.2 WLAN

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Nagrywarka DVD +/-RW

2. Monitor — 29 szt.

Lp. Nazwa parametru  (Wymagania minimalne

L Przekatna Przynajmniej 21,5" proporcji 16:9

% T)‘;::i:i:f;:é: 1920 x 1080 przy czestotliwosci min. 60 Hz

3. Kat widzenia min. 170 stopni w poziomie i min. 160 stopni w pionie
% Ergonomia Mozliwosé pochylenia panelu

o Kontrast typowy Przynajmniej 1 000:1

6. Wbudowany zasilacz [tak

% Jasnosc Przynajmniej 250 cd/m2

8.

Sygnat wejsciowy

Co najmniej 1 port VGA, 1 ztgcze DP

3. Komputer stacjonarny — 2 szt.

Nazwa
parametru

Wymagane minimalne

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna

Wydajnosé
obliczeniowa

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 11600 punkdéw
wedtug wynikdow ze strony https://www.cpubenchmark.net na dziern nie wczesniejszy niz
ogtoszenie w BZP

Pamiec
operacyjna RAM

8GB DDR4 DDR4 2400MHz non-ECC mozliwos¢ rozbudowy do min 32GB

Parametry Min. 256GB SSD
pamieci masowej
Wydajnosé Grafika niezintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg z

grafiki

wsparciem DirectX 12, OpenGL 4.0, pamie¢ wtasna min 2GB
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Wyposazienie
multimedialne

Min 24-bitowa Karta diwiekowa zintegrowana z ptyta gtéwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera.

Obudowa Typu small form factor z obstugg kart PCI Express tylko o niskim profilu.
Naped optyczny w dedykowanej wnece zewnetrznej slim.
Obudowa fabrycznie przystosowana do pracy w orientacji pionowe] i poziomej.
Zasilacz o mocy max. 180W.
Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé na
demontaz kart rozszerzen, napedu optycznego i dyskéw twardych bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretow, srub motylkowych, érub radetkowych).
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady Kensingtona) oraz ktédki (oczko w obudowie do zatozenia ktédki).
Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuigcy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statuséw diody w obudowie komputera.
W szczegblnosci musi sygnalizowac: uszkodzenie lub brak pamigci RAM, uszkodzenie ptyty
gtéwnej, uszkodzenie kontrolera video, awarie CMOS baterii, awarie BIOS'u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej iloéci wolnych slotéw
wymaganych w specyfikacji,
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszczonym
na obudowie, oraz wpisanym na state w BIOS.
Zgodnosé z Oferowane modele komputeréw musza posiadac certyfikat producenta oferowanego systemu
systemami operacyjnego, potwierdzajgcy poprawng wspdtprace oferowanych modeli komputeréw z
operacyjnymi i oferowanym systemem operacyjnym
standardami

Bezpieczenstwo

Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwosc szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot’owania, umozliwiajacy jednoczesne przetestowanie
w celu wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. System musi realizowa¢ funkcjonalnosci:
sprawdzenie Master Boot Record na gotowos¢ do uruchomienia oferowanego systemu
operacyjnego, test procesora, test pamieci, test wentylatora dla procesora, test podtaczonego
wyéwietlacza, test napedu optycznego, test portéw USB, test dysku twardego, test
podtgczonych kabli, test podtaczonego gtosnika

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu.
BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy

logo fub nazwe producenta komputera lub nazwe modelu oferowanego komputera,
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podiaczonych do niego urzadzer zewnetrznych odczytania z BIOS informaciji o:
— wersji BIOS,
— numerze seryjnym i dacie wyprodukowania komputera,
- wigaczonej lub wytgczonej funkcji aktualizacji BIOS
— ilosci i predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu
slotow pamieci




Fundusze

. . Bt e
EUI"ODE]SkIE i tré II Europejski Fundusz
Program Regionalny Podlaskie |

Unia Europejska o,

Rozwoju Regionalnego "%

—  typie, predkosci oraz wielkosci z pamieci cache L2 i L3 zainstalowanego
procesora
—  pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
—  wszystkich urzgdzeniach podpigtych do dostepnych na ptycie gtéwnej
portéw SATA oraz M SATA

— rodzajach napedéw optycznych

—  MAC adresie zintegrowanej karty sieciowej,

—  zintegrowanym uktadzie graficznym,

— kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich Zrédet
zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,
Mozliwosé wytaczenia/wtiaczenia karty sieciowej, z funkcjg PXE,
Mozliwos¢ wigczenia/wytgczenia kontrolera SATA
Mozliwos¢ wigczenia/wytaczenia kontrolera audio,
Mozliwos¢ wigczenia/wytaczenia uktadu TPM.
Mozliwosé wigczenia/wytgczenia czujnika otwarcia obudowy i ustawienia go w tryb cichy
Mozliwoéé przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym.
Mozliwosé zdefiniowania automatycznego uruchamiania komputera w min. dwoch trybach:
codziennie lub w wybrane dni tygodnia,
Mozliwos¢ wiaczenia/wytaczenia wzbudzania komputera za posrednictwem portéw USB,
Mozliwos¢ wiaczania/wytaczania funkcji Wake on Lane
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzgdzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.
Funkcja zbierania i zapisywania logéw, Mozliwos¢ przegladania i kasowania zdarzen przebiegu
procedury POST. Funkcja ta obejmuje date i godzine zdarzer oraz kody wizualnego systemu
diagnostycznego LED.

Certyfikaty i
standardy

Certyfikat 1ISO9001 dla producenta sprzetu
Certyfikat ISO 50001 dla producenta sprzetu
Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Wsparcie
techniczne

producenta

Mozliwoséé telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkdw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub

modelu komputera.

Oprogramowanie

Zainstalowany system operacyjny Windows 10 Professional , klucz licencyjny Windows 10
Professional musi by¢ zapisany trwale w BIOS i umozliwiac instalacje systemu operacyjnego na
podstawie dotgczonego nos$nika bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego. Oferowany dostarczony system jak i
réwniez przy reinstalacji nie moze wymagaé aktywacji klucza licencyjnego za posrednictwem
telefonu i internetuMicrosoft Windows 10 Professional (64-bit),

Dostepne bezptatne oprogramowanie producenta komputera z nieograniczong czasowo

licencjag na uzytkowanie umozliwiajgce:
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- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uiyciu potaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczgcych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z systemami
operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wigczenie/wytaczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadng
datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- dostep do raportu uwzgledniajacego informacje o znalezionych, pobranych i zainstalowanych
aktualizacjach z informacja, jakich komponentéw dotyczyty, mozliwos$¢ exportu takiego raportu
do pliku *.xml

Wbudowane
porty i ztgcza

Wbudowane porty: HDMI, Display Port; min. 4 porty USB na przednim panelu obudowy (w tym
min. 2 porty USB 3.1) i min. 4 porty USB na tylnym panelu obudowy (w tym min. 2 porty USB
3.1)

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp., port stuchawkowo-
mikrofonowy na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet Rl 45, zintegrowana z ptytg gtéwng, wspierajgca obstuge
Wol

Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia; wyposazona w min 1 ztgcze PCl Express x16 Gen.3, min. 1
wolne ztgcza PCl Express x 1, min. 2 ztgcza DIMM z obstuga do 32GB DDR4 pamieci RAM, min.
2 ztacza SATA w tym 1 szt SATA 3.0; 1 ztgcze M.2 2280 dedykowane dla sykéw M.2 SATA lub
NVMe, 1 ztgcze M.2 WLAN

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Nagrywarka DVD +/-RW

4, Kserokopiarka -1 szt.

Nazwa parametru WYMAGANIA MINIMALNE
Technologia druku technologia laserowa, czterobebnowa

Format kopii/wydruku A6-SRA3, banner max. 320 x 1,220 mm
Predkos¢ druku czarno-biatego 30 stron A4 / min.

Predkosc¢ druku kolorowego 30 stron A4 / min.

Rozdzielczosé 1200 x 1200 dpi

Kopiowanie wielokrotne do 999 kopii

Pamiec 4 GB + dysk 55D 32GB

Zoom 25-400%

Panel operatora wyposazony w kolorowy ekran dotykowy LCD,




Fundusze

Europejskie
Program Regionalny

iy Unia Europejska
= I‘ Europejski Fundusz -
3 Rozwoju Regionalnego

Padlaskie §

opisy na panelu oraz komunikaty na ekranie w jezyku polskim

Dupleks

Jednoprzebiegowy, obstuga papieru 64-256 g/m?

Podajnik dokumentdéw

Automatyczny dwustronny na 140 ark.

Podajniki papieru

4 kasety o pojemnoéci 500 ark., gramatura 52- 300 g/m?,
podajnik uniwersalny na min. 150 ark. A6R — SRA3, Banner max. 320 x
1,220 mm , gramatura 52-300 g/m?

Funkcja druku sieciowego

w standardzie

Emulacje PCL 6, PostScript 3
Interfejsy 4 x USB 2.0, Ethernet 10/100/1000Base-TX, USB Host 2.0
Znak wodny Mozliwos¢ skonfigurowania urzadzenia w ten sposéb aby na kazdym

wydruku pod obrazem wtasciwym jednoczesnie drukowana byta
wczesniej zdefiniowana grafika np. logo, herb itp.

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, TWAIN, do pamieci przenosnej
USB

Rozdzielczos¢ skanowania

600 dpi

Typy plikéw

PDF, JPEG, TIFF, XPS, PDF szyfrowany i kompresowany

Mozliwosé rozbudowy o:

Finiszer zszywajgcy na min. 4000 ark. zszywanie w 3 miejscach do 50
ark.

Podstawa

podstawa na kotkach

Materiaty eksploatacyjne, ktére
nalezy dostarczy¢ wraz z

urzadzeniem

Tonery —w ilosci, ktdra zapewni wydrukowanie minimum 15 000 stron
kolorowych A4 (przy pokryciu zgodnie z normg ISO 19752)

Bebny — w ilosci, ktora zapewni wydrukowanie min. 200 000 stron
kolorowych A4 (wg danych producenta)

5. Serwer -1 szt.

Nazwa s P
wymagania minimalne
parametru
Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 12 dyskéw 3.5" wraz z
Obudowa kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera
do celow serwisowych.
Ptyta gtéwna | Ptyta gtéwna z mozliwoscig zainstalowania minimum dwéch procesordw.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Procesor Zainstalowane dwa procesory o$mio-rdzeniowe klasy x86 dedykowany do pracy z
zaoferowanym serwerem.
32GB DDR4 RDIMM 2666MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 16
RAM slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna obstugiwac do 512GB

pamigci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Lockstep

pamieci RAM

Gniazda PCI | Min. Trzy sloty PCle Gen 3 w tym dwa sloty PCle Gen 3 o predkosci min. x8.
In'ter"fe;sy Whbudowane minimum 2 porty typu Gigabit Ethernet Base-T.
sieciowe

Dyski twarde

Mozliwos$é instalacji dyskow SATA, SAS, SSD.

Zainstalowany 4 dyski twarde SAS o pojemnosci 600GB kazdy.

Mozliwosé instalacji wewnetrznego modutu dedykowany dla hypervisora wirtualizacyjnego,
mozliwosé wyposazonenia w 2 jednakowe nosniki typu flash o pojemnosci minimum 64GB z
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mozliwoscig konfiguracji zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 10, 50.

Wbudowane | min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1 na przednim panelu
porty obudowy, drugi na tylnym), min. 1 port R$232
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielezosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug maksymalnie 750W.

Bezpieczerstwo

Zintegrowany z ptytg gfdwng modut TPM.
Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

System
operacyjny

Zainstalowany Windows Server 2016 Standard z licencjg na 16 rdzeni fizycznych oraz 31
licencji dostepowych na urzadzenie.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyéwietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera)

szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory

mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie

wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwo$é podtgczenia lokalnego poprzez ztgcze RS-232.

Producent systemu musi posiada¢ dedykowane rozwigzanie ktére bedzie
przeciwdziatato automatycznym skryptom konfiguracyjnym dziatajgcym w sieci.
Jest niedopuszczalne aby konsole zarzadzajace serwerdéw miaty identyczne dane
dostepowe.

mozliwos¢ zarzadzania bezposredniego poprzez ztacze USB umieszczone na froncie
obudowy.

mozliwosc konfiguracji przeptywu powietrza na kazdym slocie PCle, jak réwniei
musi posiada¢ mozliwos$¢ konfiguracji wytgczania lub wiaczania poszczegéinych
wentylatorow.

mozliwos¢ zablokowania konfiguracji oraz odnowienia oprogramowania karty
zarzadzajacej poprzez jednego z administratoréw. Podczas trwania blokady musi
by¢ ona wyswietlana dla wszystkich administratoréw ktérzy obecnie korzystaja z
karty.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1SO-14001.

Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
»Certified for Windows” dla systeméw Microsoft Windows 2012, Microsoft Windows 2012
R2, Windows Server 2016x 64, Windows Server 2019 x64
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Zamawiajgcy wymaga dokumentacji w jezyku polskim.

Dokumentacja | Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéow
uzytkownika | gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego

przedstawiciela.

6. Firewall -1 szt.
1. Urzadzenie petnigce funkcje sciany ogniowej i bramy VPN

1.1. Architektura urzadzenia

1.1.1. Urzadzenie o konstrukcji modularnej petnigce funkcje bramy VPN i sciany ogniowej (firewall) typu
Statefull Inspection. Urzagdzenie musi mie¢ mozliwos$¢ dalszej rozbudowy sprzetowej.
1.1.2. Urzadzenie wyposaione w:
1.1.2.1. Conajmniej osiem interfejsow Gigabit Ethernet 10/100/1000 (RJ45)
1.1.2.2. Co najmnie] jeden dedykowany interfejs Gigabit Ethernet 10/100/1000 (RJ45) do zarzgdzania
1.1.3.  Urzadzenie obstuguje interfejsy VLAN-IEEE 802.1q na interfejsach fizycznych — co najmniej 5 VLANOw z
mozliwoscig rozbudowy do co najmniej 30 poprzez wykupienie licencji.
1.1.4. Urzadzenie wyposazone w modut sprzetowego wsparcia szyfrowania 3DES i AES oraz licencje na
szyfrowanie 3DES/AES.
1.1.5. Urzadzenie posiada dedykowany dla zarzgdzania port konsoli.
1.1.6. Urzadzenie posiada pamiec Flash o pojemnosci umozliwiajacej przechowanie co najmniej 3 obrazéw
systemu operacyjnego i 3 plikéw konfiguracyjnych.
1.1.7. Urzadzenie posiada pamie¢ DRAM o pojemnosci co najmniej 4GB, umozliwiajacej uruchomienie
wszystkich dostepnych dla urzadzenia funkcjonalnosci.

1.2. Zasilanie urzadzenia
Urzadzenie posiada zasilacz umozliwiajgcy zasilanie prgdem przemiennym 230V.

1.3. Wydajnos¢ urzadzenia

1.3.1. Przepustowo$¢ stanowego firewall’a wynosi co najmniej 750 Mbps, a dla ruchu rzeczywistego (tzw.
ruch multiprotocol) co najmniej 300 Mbps.

1.3.2. Urzadzenie posiada wydajnosc co najmniej 100 Mbps dla ruchu szyfrowanego protokotami 3DES, AES.

1.3.3. Przepustowosé urzadzenia z uruchomionymi funkcjami zabezpieczer aplikacji (Application Visibility and
Control) wynosi co najmniej 250 Mbps

1.3.4. Przepustowos¢ urzadzenia z uruchomionymi funkcjami zabezpieczern aplikacji (AVC - Application
Visibility and Control) oraz systemem zabezpieczer przed intruzami (IPS = Intrusion Prevention System)
wynosi co najmniej 125 Mbps

1.3.5. Urzadzenie umozliwia terminowanie co najmniej 10 jednoczesnych sesji VPN (IPSec VPN, SSL VPN) z
mozliwoscig rozszerzenia do co najmniej 50 poprzez zakup licencji.

1.3.6. Urzadzenie obstuguje co najmniej 20000 jednoczesnych sesji/potaczen (z moiliwoscig rozszerzenia do
co najmniej 50000 poprzez zakup licencji) z predkoscig zestawiania co najmniej 5000 potgczen na
sekunde.

1.3.7. Urzadzenie posiada mozliwos¢ agregacji interfejsow fizycznych (IEEE 802.3ad) — 4 taczy zagregowanych.
Pojedyncze tacze zagregowane moze sktadac sie z 2 interfejséw.

1.3.8. Urzadzenie obstuguje funkcjonalnosé Access Control List (ACL) — zaréwno dla ruchu wchodzgcego, jak i

wychodzacego.
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1.4. Funkcjonalno$é urzadzenia

1.4.1.

1.4.2.

1.4.3.
1.4.4.

1.4.5.

1.4.6.

Urzadzenie petni funkcje sciany ogniowej sledzgcej stan potgczen (tzw. Stateful Inspection) z funkcja
weryfikacji informacji charakterystycznych dla warstwy aplikacji.

Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika
(tzw. Identity Firewall), integrujgc sie Scisle z ustuga katalogowa Microsoft Active Directory.
Urzadzenie posiada moiliwos¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM oraz Kerberos.
Urzadzenie nie posiada ograniczenia na ilos¢ jednoczesnie pracujgcych uzytkownikow w sieci
chronionej.

Urzadzenie petni funkcje koncentratora VPN umozliwiajacego zestawianie potaczenn IPSec VPN
(zaréwno site-to-site, jak i remote access).

Urzadzenie zapewnia w zakresie SSL VPN weryfikacje uprawnien stacji do zestawiania sesji, poprzez
weryfikacje nastepujgcych cech:

1.4.6.1. 0S Check - system operacyjny

1.4.6.2. IP Address Check - adres z jakiego nastepuje potaczenie
1.4.6.3. File Check - pliki w systemie

1.4.6.4. Registry Check - wpisy w rejestrze systemu Windows
1.4.6.5. Certificate Check - zainstalowane certyfikaty

1.4.7.
1.4.8.
1.4.5.
1.4.10.
1.4.11.
1.4.12.

1.4.13.
1.4.14.

1.4.15.

Urzadzenie posiada, zapewnianego przez producenta urzadzenia i objetego jednolitym wsparciem
technicznym, klienta VPN dla technologii IPSec VPN i SSL VPN.

Oprogramowanie klienta VPN (IPSec oraz SSL) ma mozliwos¢ instalacji na stacjach roboczych
pracujgcych pod kontrolg systemdw operacyjnych Windows (7, XP — wersje 32 i 64-bitowe) i Linux i
umozliwia zestawienie do urzgdzenia potaczen VPN z komputerédw osobistych PC.

Oprogramowanie klienta VPN obstuguje protokoty szyfrowania 3DES/AES.

Oprogramowanie klienta VPN umotliwia blokowanie lokalnego dostepu do Internetu podczas
aktywnego potgczenia klientem VPN (wytaczanie tzw. split-tunnelingu).

Urzadzenie ma mozliwos¢ pracy jako transparentna Sciana ogniowa warstwy drugiej modelu 1SO OSI.
Urzadzenie obstuguje protokdt NTP.

Urzadzenie wspétpracuje z serwerami CA.

Urzadzenie obstuguje funkcjonalnos$é Network Address Translation (NAT oraz PAT) —zaréwno dla ruchu
wchodzacego, jak i wychodzacego. Urzadzenie wspiera translacje adreséw (NAT) dla ruchu
multicastowego.

Urzgdzenie zapewnia mechanizmy redundancji, w tym:

1.4.15.1. moiliwos¢ konfiguracji urzadzen w uktad zapasowy (failover) dziatajacy w trybie wysokiej

dostepnosci (HA) active/standby, active/active dla kontekstow

1.4.15.2. umozliwia prace w klastrze

1.4.16.

1.4.17.

1.4.18.
1.4.19.

Urzadzenie realizuje synchronizacje tablicy potgczen pomiedzy weztami pracujgcymi w trybie wysokiej
dostepnosci HA.

Urzgdzenie zapewnia mozliwos¢ konfiguracji redundancji na poziomie interfejséw fizycznych
urzadzenia.

Urzadzenie zapewnia funkcjonalnosé stateful failover dla ruchu VPN,

Urzadzenie posiada mechanizmy inspekcji aplikacyjnej i kontroli nastepujacych ustug:

1.4.19.1. Hypertext Transfer Protocol (HTTP),

1.4.19.2. File Transfer Protocol (FTP),

1.4.19.3. Extended Simple Mail Transfer Protocol (ESMTP),
1.4.19.4. Domain Name System (DNS),

1.4.19.5. Simple Network Management Protocol v 1/2/3 (SNMP),
1.4.19.6. Internet Control Message Protocol (ICMP),

1.4.19.7. SQL*Net,
1.4.19.8. inspekcji protokotéw dla ruchu voice/video — H.323 (wiacznie z H.239), SIP, MGCP, RTSP

1.4.20.

Urzadzenie umotzliwia zaawansowang normalizacje ruchu TCP:

1.4.20.1. poprawnosé pola TCP ACK
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1.4.20.2. poprawnosc sekwencjonowania segmentéw TCP

1.4.20.3. poprawnos$¢ ustanawiania sesji TCP z danymi

1.4.20.4. limitowanie czasu oczekiwania na segmenty nie w kolejnosci
1.4.20.5. poprawnos¢ pola MSS

1.4.20.6. poprawnos¢ pola dtugosci TCP

1.4.20.7. poprawnos¢ skali okna segmentéw TCP non-SYN

1.4.20.8. poprawnosc wielkosci okna TCP

1.4.21.

1.4.22.

1.4.23.
1.4.24.

Urzadzenie ma mozliwos¢ blokowania aplikacji (np. peer-to-peer, czy ,internetowy komunikator”)
wykorzystujgcych port 80.

Urzadzenie zapewnia obstuge i kontrole protokotu ESMTP w zakresie wykrywania anomalii, sledzenia
stanu protokotu oraz obstugi komend wprowadzonych wraz z protokotem ESMTP.

Urzgdzenie ma mozliwos¢ inspekcji protokotéw HTTP oraz FTP na portach innych niz standardowe.
Urzadzenie zapewnia wsparcie stosu protokotéw IPv6, w tym:

1.4.24.1. listy kontroli dostepu dla IPv6
1.4.24.2. motliwosci filtrowania ruchu IPvé na bazie naglowkow rozszerzeri: Hop-by-Hop Options,

Routing (Type 0), Fragment, Destination Options, Authentication, Encapsulating Security
Payload

1.4.24.3. inspekcje protokotu IPv6, pracujac w trybie transparentnym
1.4.24.4. adresacje IPv6 interfejséw w scenariuszach wdrozeniowych z wysoka dostepnosécia (failover)
1.4.24.5. realizacje potaczen VPN typu site-to-site opartych o minimum IKEv1 z uzyciem protokotu IPv6

1.4.25.
1.4.26.

1.4.27.

1.4.28.

1.4.29.

1.4.30.

1.4.31.

1.4.32.

1.4.33.

1.4.34.

1.4.35.

Urzadzenie obstuguje mechanizmy kolejkowania ruchu z obstugg kolejki absolutnego priorytetu.
Urzgdzenie umozliwia wspotprace z serwerami autoryzacji w zakresie przesyfania list kontroli dostepu
z serwera do urzgdzenia z granulacjg per uzytkownik.

Urzadzenie obstuguje routing statyczny i dynamiczny (min. dla protokotéw RIP, OSPF i BGP).
Urzgdzenie pozwala na osiggniecie wysokiej dostepnosci dla protokotéw routingu dynamicznego, tzn.
trasy dynamiczne zawarte w tablicy routingu sg synchronizowane z urzadzenia active na urzadzenie
standby.

Urzadzenie umozliwia zbieranie informacji o czasie (timestamp) i ilosci trafien pakietdw w listy kontroli
dostepu (ACL).

Urzadzenie umozliwia konfiguracje globalnych regut filtrowania ruchu, ktére przyktadane s3 na
wszystkie interfejsy urzadzenia jednoczesnie.

Urzgdzenie umozliwia konfiguracje regut NAT i ACL w oparciu o obiekty i grupy obiektéw. Do grupy
obiektéw moze nalezed host, podsie¢ lub zakres adreséw, protokét lub numer portu.

Urzadzenie umozliwia pominiecie stanu sesji TCP w scenariuszach wdrozeniowych z asymetrycznym
przeptywem ruchu.

Urzadzenie wspiera Proxy dla protokotu SCEP i umozliwia zautomatyzowany proces pozyskiwania
certyfikatow przez uzytkownikéw zdalnych dla dostepu VPN.

Urzadzenie wspiera uzytkownika korzystajgcego z trybu klienta VPN (IPSec oraz SSL) oraz clientless SSL
VPN, w zakresie obstugi haset w systemie Microsoft AD, bezposrednio lub poprzez ACS, dla obstugi
sytuacji wygasniecia terminu wainosci hasta w systemie Microsoft AD, umoiliwiajgc zmiane
przeterminowanego hasta.

Urzadzenie obstuguje IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode. Ponadto
urzadzenie wspiera protokdt IKEv2 (Internet Key Exchange w wersji 2) dla potaczen zdalnego dostepu
VPN oraz site-to-site VPN opartych o protokdt IPSec.

1.5. Funkcjonalno$¢ urzadzenia - NGFW

1:5.1-

Urzadzenie zapewnia funkcjonalnosci tzw. Next-Generation Firewall w nastepujgcym zakresie:

1.5.1.1. system automatycznego wykrywania i klasyfikacji aplikacji (tzw. Application Visibility and Control)
1.5.1.2. system IPS

1.5.1.3. system filtrowania ruchu w oparciu o URL

1.5.1.4. system ochrony przed malware
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1.5.2. System posiada moiliwoé¢ kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na bieigco poprzez pasywne skanowanie. System tworzy konteksty z
wykorzystaniem ponizszych parametréw:

1.5.2.1.
1.5.2.2.
1.5.2.3.
1.5.2.4.
1:5:2:5;
1.5.2.6.
1.5.2.7.

wiedza o uzytkownikach — uwierzytelenienie

wiedza o urzgdzeniach — pasywne skanowanie ruchu
wiedza o urzadzeniach mobilnych

wiedza o aplikacjach wykorzystywanych po stronie klienta
wiedza o podatnosciach

wiedza o biezgcych zagrozeniach

baza danych URL

1.5.3. System posiada otwarte APl dla wspdtpracy z systemami zewnetrznymi, takimi jak SIEM.
1.5.4. System automatycznego wykrywania i klasyfikacji aplikacji (AVC):

1541,
1.5.4.2.
1.5.4.3.

1.5.4.4,
1.5.4.5.

posiada mozliwos¢ klasyfikacji ruchu i wykrywania 3000 aplikacji sieciowych

zapewnia wydajno$¢ co najmniej 250 Mbps

pozwala na tworzenie profili uzytkownikéw korzystajgcych ze wskazanych aplikacji z doktadnoécia
do systemu operacyjnego, z ktérego korzysta uzytkownik oraz wykorzystywanych ustug

pozwala na wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji
umozliwia wspotprace z otwartym systemem opisu aplikacji pozwalajacym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania tejze
aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w regutach reagowania na
zagroienia oraz w raportach

1.5.5. System IPS:

1.5:5.1;

a2

1.5.5.3:

1.5.54.

1.5.55.

1.5.5.6.
1.5.5.6.1.
1.5.5.6.2.
1.5.5.6.3.
1.5.5.6.4.

1.5.5.7.

1.5.5.8.

1.5:5.9;

zapewnia skutecznos¢ wykrywania zagrozeri i atakow na poziomie 95%, udokumentowang przez
niezaleznie testy
posiada mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére maja by¢ poddane inspekgji muszg
przechodzi¢ przez system)
posiada mozliwos¢ pracy zaréwno w trybie pasywnym (IDS) jak i aktywnym (z mozliwoscig
blokowania ruchu)
posiada mozliwos¢ wykrywania i eliminowania szerokiej gamy zagrozer (np.: ztoéliwe
oprogramowanie, skanowanie sieci, ataki na ustuge VolIP, préby przepetnienia bufora, ataki na
aplikacje P2P, zagrozenia dnia zerowego, itp.)
posiada mozliwos¢ wykrywania modyfikacji znanych atakéw, jak i tych nowo powstatych, ktére nie
zostaty jeszcze dogtebnie opisane
zapewnia nastepujace sposoby wykrywania zagrozen:

sygnatury atakéw opartych na exploitach,

reguty oparte na zagrozeniach,

mechanizm wykrywania anomalii w protokotach

mechanizm wykrywania anomalii w ogéInym zachowaniu ruchu sieciowego
posiada mozliwosc inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietow, ale réwniez szerokiego zakresu protokotéw na wszystkich warstwach modelu sieciowego,
wigcznie z mozliwodcia sprawdzania zawartosci pakietu
posiada mechanizm minimalizujcy liczbe fatszywych alarmow, jak i niewykrytych atakéw (ang. false
positives i false negatives)
posiada mozliwos¢ detekcji atakdw/zagrozeri ztozonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzen

1.5.5.10.posiada wiele moiliwosci reakcji na zdarzenia, takich jak monitorowanie, blokowanie ruchu

zawierajgcego zagrozenia, zastepowanie zawartos¢ pakietow oraz zapisywanie pakietow

1.5.5.11.posiada mozliwos¢ detekcji atakdw i zagrozer opartych na protokole IPv6
1.5.5.12.posiada mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci

(systemy operacyjne, serwisy, otwarte porty, aplikacje oraz zagrozenia) w celu wykorzystania tych
informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa, eliminowania fatszywych alarméw

oraz tworzenia polityki zgodnosci
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1.5.5.13.posiada mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostéw wigczajgc w to czas poczatkowy i koricowy, porty, ustugi oraz
ilos¢ przestanych danych
1.5.5.14.zapewnia mozliwosé pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3,
Telnet, itp.
1.5.5.15.posiada mozliwosé automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji
1.5.5.16.zapewnia mozliwos$¢ obrony przed atakami skonstruowanymi tak, aby unikng¢ wykrycia przez IPS -
w tym celu stosuje odpowiedni mechanizm defragmentacji i sktadania strumienia danych w
zaleznosci od charakterystyki hosta docelowego
1.5.5.17.zapewnia mechanizm bezpiecznej aktualizacji sygnatur - zestawy sygnatur/regut pobierane sg z
serwera w spos6b uniemozliwiajgcy ich modyfikacje przez osoby postronne
1.5.5.18.zapewnia mozliwo$¢ definiowania wyjatkéw dla sygnatur z okresleniem adreséw I[P Zrédia,
przeznaczenia lub obu jednoczesnie
1.5.5.19.jest zarzgdzany poprzez system centralnego zarzadzania za pomocg szyfrowanego potaczenia
1.5.5.20.zapewnia obstuge regutf Snort
1.5.5.21.zapewnia mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS
1.5.5.22.zapewnia mechanizmy automatyzacji w zakresie wskazania hostéow skompromitowanych (tzw.
Indication of Compromise)
1.5.5.23.zapewnia mechanizmy automatyzacji w zakresie dostrojenia polityk bezpieczeristwa
1.5.5.24.posiada¢ mozliwos¢ wykorzystania mechanizméw obstugi ruchu asymetrycznego firewall’a dla
uzyskania petnej widocznosci ruchu — w szczegdlnosci posiada mozliwosé pracy w trybie HA firewalla
oraz w trybie klastrowania
1.5.6. System filtrowania ruchu w oparciu o URL:
1.5.6.1. pozwala na kategoryzacje stron w 70 kategoriach
1.5.6.2. zapewnia baze URL o wielkosci 250 min URL
1.5.7. System ochrony przed malware:
1.5.7.1. zapewnia sprawdzenie reputacji plikéw w systemie globalnym
1.5.7.2. zapewnia sprawdzenie plikow w sandbox (realizowanym lokalnie lub w chmurze)
1.5.7.3. zapewnia narzedzia analizy historycznej dla plikow przestanych w przesztosci, a rozpoznanych
péiniej jako oprogramowanie ztodliwe (analiza retrospektywna)
1.5.7.4. zapewnia wykrywanie atakéw typu Zero-Day
1.5.8. System zapewnia centralng konsole zarzadzania zapewniajacg informacje ogélne i szczegétowe o:
1.5.8.1. wykrytych hostach
1.5.8.2. aplikacjach
1.5.8.3. zagrozeniach i atakach
1.5.8.4. wskazaniach kompromitacji (tzw. Indication of Compromise) na podstawie:
1.584.1. zdarzen z IPS
1.5.8.4.1.1. malare backdoors
1.5.8.4.1.2. exploit kits
1.5.8.4.1.3. atakow na aplikacje webowe
1.5.8.4.1.4. potaczen do serwerdéw Command’n’Control
1.5.8.4.1.5. wskazan eskalacji uprawnien
1.5.8.4.2.  zdarzen sieciowych
1.5.8.4.2.1. potaczeri do znanych adreséw IP Command’n’Control
1.5.8.4.3.  zdarzer zwigzanych z malware
1.5.8.43.1. wykrytego malware
1.5.8.4.3.2. wykrytej infekcji dropperéw

1.6. Zarzadzanie i konfiguracja

1.6.1. Urzadzenie posiada mozliwos¢ eksportu informacji przez syslog.
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1.6.2. Urzadzenie wspiera eksport zdarzeri opartych o przeptywy za pomoca protokotu NetFlow lub
analogicznego.

16.3. Urzadzenie posiada moiliwod¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za
posrednictwem protokotéw RADIUS i TACACS+ oraz obstuguje mechanizmy AAA (Authentication,
Authorization, Accounting).

1.6.4. Urzadzenie jest konfigurowalne przez CLI oraz interfejs graficzny.

1.6.5. Dostep do urzadzenia jest mozliwy przez SSH.

1.6.6.  Urzadzenie obstuguje protokét SNMP v 1/2/3.

16.7. Moiliwa jest edycja pliku konfiguracyjnego urzgdzenia w trybie off-line. Tzn. istnieje mozliwoé¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej jest mozliwe uruchomienie urzadzenia z nowg konfiguracja.

16.8. Urzadzenie umotliwia zrzucenie obecnego stanu programu (tzw. coredump) dla potrzeb
diagnostycznych.

1.6.9.  Urzadzenie posiada wsparcie dla mechanizmu TCP Ping, ktdry pozwala na wysytanie wiadomosci TCP
dla rozwigzywania problemow zwigzanych z tacznoscig w sieciach IP.

1.6.10. Urzadzenie umotzliwia kontrole dostepu administracyjnego za pomocg protokotu TACACS+.

1.7. Obudowa i licencjonowanie

1.7.1.  Urzgdzenie ma mozliwosc instalacji w szafie typu rack 19”.

1.7.2.  Urzadzenie z mozliwoscig montazu w szafie rack - wysoko$¢ urzgdzenia wynosi 1RU.

1.7.3.  Urzadzenie jest wyposaZzone w 3-letnig subskrypcje na IPS, filtrowanie URL, oraz ochrone przed
malware.

1.1. Serwis

1.1.1.  Urzadzenie musi by¢ dostarczone z licencjami umozliwiajgcymi uruchomienie i aktualizacje
funkcjonalnosci urzadzenia takich jak Application Controll, URL filtering, IPS na okres 36 miesiecy

1.1.2.  Zamawiajgcy musi mie¢ zapewniong mozliwosé aktualizacji systemu operacyjnego (pobrania nowej
wersji} poprzez strong producenta przez okres nie krotszy niz oferowana gwarancja wykonawcy.

1.1.3.  Urzadzenia musza pochodzi¢ z oficjalnego i autoryzowanego kanatu sprzedazy producenta urzadzenia.
Zamawiajgcy zastrzega sobie mozliwos¢ weryfikacji numerdw seryjnych dostarczonego urzadzenia u
Producenta w celu sprawdzenia czy urzadzenie pochodzi z legalnego kanatu sprzedazy i czy jest u
producenta zarejestrowane na Zamawiajgcego jako klienta koficowego.

7. UPS -2 szt.

Nazwa parametru Minimalne wymagania
Moc pozorna 1500 VA
Architektura UPS-a Line-interactive
Liczba faz na wejsciu 1(230vV)
Liczba akumulatoréow 1
Typ obudowy Rack
Porty zasilania we/wy 1xUSB2.0
1 x RS-232 (COM)
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8. Switch (przetacznik sieciowy zarzadzalny) — 2 szt.

Nazwa parametru

Minimalne wymagania

Architektura sieci LAN 10GigabitEthernet
SmartSwitch (WEB Managed) Tak

Liczba portéw 1000BaseT (RJ45) 48 szt.

Liczba gniazd 10GB SFP+ 4 szt.

Porty komunikacji Console port

Zarzadzanie, monitorowanie i
konfiguracja

» zarzgdzanie przez przegladarke WWW

¢ GUI - graficzny interfejs uzytkownika

* RMON - Remote Monitoring

e |CMP - Internet Control Message Protocol (RFC792)

e DHCP Client - Dynamic Host Configuration Protocol (RFC 2131)
e DHCP Server - Dynamic Host Configuration Protocol (RFC 2131)
e SNMP - Simple Network Management Protocol

e LLDP - Link Layer Discovery Protocol

¢ Telnet

Obstugiwane protokoty routingu

Routing statyczny

Obtugiwane protokoty i standardy

o |EEE 802.3ac (VLAN Tagging Extension)

e |EEE 802.3ad - Link Aggregation Control Protocol

IEEE 802.1w - Rapid Convergence Spanning Tree

IEEE 802.1d

IEEE 802.1Q - Virtual LANs

IEEE 802.1v - VLAN Classification by Protocol and Port
IEEE 802.1p - Priority

IEEE 802.3x - Flow Control

ARP - Address Resolution Protocol

e TFTP - Trivial File Transfer Protocol

e TCP/IP - Transmission Control Protocol/Internet Protocol
e TCP

e UDP - datagramowy protokot uzytkownika

e BOOTP - BOOTstrap Protocol

e [GMPv2

e TACACS+

e Port Security

e DHCP - Dynamic Host Configuration Protocol

¢ DHCP snooping

e UDLD - Unidirectional Link Detection

e LACP - Link Aggregation Control

e |Pv4

e |Pv6

¢ MLD Snooping

* GARP - Generic Attribute Registration Protocol

¢ Jumbo frame support

e RFC 1155 Management information for TCP/IP networks

L]

Rozmiar tablicy adreséw

Min. 16000

Predkos¢ magistrali wew. Min. 170
Przepustowos¢ Min. 130
Bufor pamieci Min 1 MB

Kabel zasilajacy

Uchwyty Rack

Obstuga USB do aktualizacji oprogramowania/konfiguracji
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9. Tablet graficzny — 17 szt.

Nazwa parametru

Minimalne wymagania

Rozdzielczosé tabletu

5080

Obszar roboczy (szer x
wys.)

155-160 mm x 95x100 mm

Funkcje

» odtaczany przewdd USB
* wymienna folia ochronna
e pierscieri dotykowy
* menu obrotowe
e przyciski dotykowe ExpressKeys

Odczyt kata pochylenia
pidra

60 stopni

Sita nacisku pidra

2048 poziomow

Interfejsy -1xUSB
- komunikacja bezprzewodowa fale radiowe
W zestawie e sterowniki na CD

e Instrukcja obstugi w jezyku polskim
* komplet wymiennych koricowek
* Kabel USB
e 3 wymienne koicowki pidra

10. Laptop — 2 szt.

Nazwa parametru

Wymagania minimalne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD z
podswietleniem LED matryca matowa

Wydajnosc Procesor osiggajgcy wynik min. 8400 punktow w tescie PassMark CPU Mark wedtug
wynikéw ze strony https://www.cpubenchmark.net na dzied nie wczesniejszy niz
ogtoszenie o zamodwieniu w BZP

Pamiec¢ RAM 8GB
Jeden slot wolny

Pamie¢ masowa 256 GB SSD

Karta graficzna

niezintegrowana

Multimedia

Dwukanatowa (24-bitowa) karta diwiekowa zintegrowana z ptytg gtéwng, zgodna z
High Definition, wbudowane gtosniki stereo o $redniej mocy 2x 1W, cyfrowy mikrofon
z funkcjg redukcji szumow i poprawy mowy wbudowany w obudowe matrycy.
Kamera internetowa o rozdzielczodci min. 1280x720 pikseli trwale zainstalowana w
obudowie matrycy, dioda informujgca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Bateria min. 40 WHr

Waga

Waga komputera z baterig i napedem nie wieksza niz 2,5 kg
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Obudowa

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z
wzmacnianego metalu.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O
realizowane tgcznie w procesorze, chipsecie ptyty giéwnej oraz w BIOS systemu
(mozliwos¢  wiaczenia/wytaczenia  sprzetowego wsparcia  wirtualizacji  dla
poszczegdlnych komponentéw systemu).

BIOS BIOS zgodny ze specyfikacja UEFI, petna obstuga za pomoca klawiatury i myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

— wersji BIOS,

— numerze seryjnym i dacie produkcji komputera,

— wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamieci RAM,

— typie, ilosci rdzeni, predkosci oraz wielko$ci pamieci cache L2 i L3

zainstalowanego procesora,

—  zainstalowanym dysku twardym

—  MAC adresie wbudowanej w ptyte gtéwna karty sieciowej

— kontrolerze video, kontrolerze audio

— typiei natywnej rozdzielczodci zainstalowanej matrycy

—  wersji BIOS karty graficznej,

— zainstalowanej karcie sieci bezprzewodowej i zainstalowanym uktadzie

— poziomie natadowania baterii
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego
Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto moiliwe wprowadzenie zmian w BIOS wytacznie po
podaniu hasta systemowego.
Mozliwosé wiaczenia/wytgczenia wbudowanej karty sieciowej LAN
Mozliwos¢ wigczenia/wytgczenia portow SATA,
Mozliwosé wiaczenia/wytaczenia zintegrowanego kontrolera USB, kontrolera audio,
czytnika kart multimedialnych
Mozliwosé wigczenia funkcji szybkiego tadowania baterii,
Mozliwos¢ wigczenia/wytaczenia hasta dla dysku twardego,
Mozliwosé ustawienia jasnosci matrycy podczas pracy, oddzielnie dla baterii i dla
zasilacza,
Mozliwosc przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajacym.
Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot'owania, ktére umozliwia min.: uruchamianie systemu z zainstalowanego HDD,
uruchamianie systemu z urzadzern zewnetrznych typu HDD-USB, USB Pendrive,
uruchamianie systemu z serwera za posrednictwem zintegrowanej karty sieciowej,
uruchamianie systemu z karty SD

Certyfikaty Certyfikat ISO 9001: 2015 dla producenta sprzetu

Certyfikat ISO 14001 dla producenta sprzetu
Deklaracja zgodnosci CE

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64-bit w jezyku polskim
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Wymagania dodatkowe

Whbudowane porty i ztgcza: HDMI, RJ-45 (10/100/1000), min. 3xUSB w tym min. 2 port
USB 3.1, czytnik kart SD, wspéidzielone ztacze stuchawkowe stereo i zfacze
mikrofonowe

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11AC, modut bluetooth

Klawiatura (uktad US -QWERTY) z wydzielong klawiatura numeryczna, touchpad z
strefg przewijania w pionie, poziomie wraz z obstuga gestow

11. Urzadzenie wielofunkcyjne — 1 szt.

LP. Nazwa parametru WYMAGANIA MINIMALNE
URZADZENIE Typ:
WIELOFUNKCYINE Urzadzenie wielofunkcyjne
Zastosowanie:
Urzadzenie wielofunkcyjne bedzie wykorzystywane do drukowania, kopiowania,
skanowania i faksowania.
Technologia druku Laserowa
2 | Druk w kolorze Nie
Podstawowe funkcje Drukowanie, kopiowanie i wysytanie fakséw w czerni, skanowanie w czernii w
urzadzenia kolorze.
4 | Szybkosc druku (mono) 40 str./min.
5 | Cykl roboczy 50 000 stron miesigcznie
Maksymalny rozmiar A4
papieru
7 | Obstugiwane rozmiary Ad, A5, A6, koperty (C5, DL, B5)
papieru
8 | Obstugiwana gramatura 220 g/m? (zwykty papier)
papieru
9 | Pojemnosc podajnikéw 250 arkuszy
papieru
10 | Pojemnos¢ odbiornika 150 arkuszy
papieru
11 | Pojemnosc 50 arkuszy
automatycznego
podajnika dokumentdéw
12 | Zainstalowana pamieé 512 MB
13 | Predkos¢ procesora 800 MHz
14 | Ztgcza 1 port USB
1 port Ethernet min. 10/100/1000Base-TX
15 | Typ skanera Kolorowy, ptaski, automatyczny podajnik dokumentéw
16 | Skanowanie Motzliwosc skanowania do wiadomosci e-mail, do folderu sieciowego
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skanowania

17 | Dwustronne skanowanie z | Tak
automatycznego
podajnika dokumentow

18 | Optyczna rozdzielczosc 600 x 600 dpi
skanowania

19 | Poziomy wymiar obszaru | 210 mm

dwustronny

20 | Pionowy wymiar obszaru | 297 mm (skaner ptaski)
skanowania

21 | Skalowanie 400 %

23 [ Automatyczny druk Tak

24

Wielkos¢ obstugiwanych
tonerow

7000 stron. Deklarowana wydajnos¢ zgodna z norma ISO/IEC 19752.

25

Wyposaienie dodatkowe

- kabel drukarkowy USB zgodny z ver 2.0, dtugo$¢ 3m, wtyk typu A na wtyk typu B
- przytacze miedziane (Patch cord)

26

Kompatybilnosc¢ z
systemami operacyjnymi

Windows 10 32/64-bit, Windows 8/8.1 32/64-bit, Windows 7 32/64-bit

27

Wymagane normy i
certyfikaty:

- Deklaracja zgodnosci CE

- oferowany sprzet powinien spetnia¢ wymogi specyfikacji technicznej ENERGY
STAR i posiadaé oznaczenie znakiem ustugowym "ENERGY STAR" lub spetnia¢
kryteria efektywnosci energetycznej co najmniej réwnowaine z koniecznymi do
uzyskania takiego oznaczenia

12. Drukarka — 1 szt.

LP.

PARAMETRY

WYMAGANIA MINIMALNE

DRUKARKA LASEROWA

Typ:

Drukarka laserowa - monochromatyczna

Zastosowanie:

Drukarka laserowa bedzie wykorzystywana do sporzgdzania wydrukéw w czerni.

papieru

1 | Technologia druku Laserowa
2 | Druk w kolorze Nie
3 | Podstawowe funkcje Drukowanie w czerni.
urzadzenia
4 | Szybkos¢ druku 40 str./min.
Cykl roboczy 50 000 stron miesiecznie
Maksymalny rozmiar A4
papieru
7 | Obstugiwane rozmiary A4, A5, A6, koperty (C5, B5, DL ISO)
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Podlaskie

certyfikaty:

8 | Obstugiwana gramatura | 220 g/m? (zwykfy papier)
papieru
9 | Pojemnosc podajnikéw 250 arkuszy
papieru
10 | Pojemnosc odbiornika 100 arkuszy
papieru
11 | Zainstalowana pamigé 256 MB
12 | Predkos¢ procesora 800 MHz
13 | Ztacza 1 port USB
1 port Ethernet min. 10/100/1000 Base-TX
14 | Automatyczny druk Tak
dwustronny
15 | Wielkosc obstugiwanych | 7000 stron. Deklarowana wydajnoé¢ zgodna z norma ISO/IEC 19752.
toneréw
16 | Wyposazenie dodatkowe |- kabel drukarkowy USB zgodny z ver 2.0, dtugo$¢ 3m, wtyk typu A na wtyk typu B
- przytacze miedziane (Patch cord)
17 | Kompatybilnosc¢ z Windows 10 32/64-bit, Windows 8/8.1 32/64-bit, Windows 7 32/64-bit
systemami operacyjnymi
18 | Wymagane normy i - Deklaracja zgodnosci CE

- oferowany sprzet powinien spetnia¢ wymogi specyfikacji technicznej ENERGY
STAR i posiadac oznaczenie znakiem ustugowym "ENERGY STAR" lub spetnia¢
kryteria efektywnosci energetycznej co najmniej réwnowazne z koniecznymi do
uzyskania takiego oznaczenia

13. Program CorelDraw Graphics 2019 PL - 2 szt.
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